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Criptografia y matematicas

mna vez fui testigo presencial, en una conferencia que no
logro recordar con total clarividencia, de la siguiente afirma-
cién sobre la Teoria de Ndimeros: “La teoria de ndmeros es
como la musica o el ajedrez: no sirven para nada pero entre-
tienen”. Por suerte he tenido la oportunidad de comprobar
que no tenia razon en la totalidad de su afirmacién, ya que la
teoria de niumeros, siendo bonita y entretenida, si que tiene
muchas aplicaciones. En concreto, la teoria de nimeros es el
eje fundamental sobre el que giran todos los estudios que,
ultimamente, se estan haciendo en relacion con la criptogra-
fia, tema que es el motivo de este articulo.

La Real Academia de la Lengua define la criptografia como
“el arte de escribir con clave secreta o de un modo enigmati-
co”, y ciertamente es una definicion acertada, pues la cripto-
grafia se considera actualmente como la ciencia dedicada a
estudiar métodos para codificar (cifrar o encriptar) mensajes
secretos; evidentemente el objetivo tltimo de la criptografia
es la imposibilidad, por parte de cualquier persona ajena al
mensaje, de descifrar un mensaje codificado, pues hay que
contar siempre con la existencia gratuita de un adversario,
que pondra todos los medios posibles a su alcance para des-
cifrar los mensajes secretos. A la ciencia que estudia los méto-
dos que permiten descifrar mensajes encriptados se le cono-
ce como criptoandlisis, y a la union de ambas ciencias se le ha
denominado criptologia.

Aunque actualmente la criptografia basa todos sus métodos
en la teorfa de numeros, la estadistica y distintas teorias de la
informacion, la criptografia se originé en el mismo momen-
to en que aparecio la escritura. Siempre han existido situa-
ciones en las que el hombre ha necesitado comunicar mensa-
jes de vital importancia a sus semejantes, intentado que sus
enemigos no los conocieran, ya que estos mensajes solian
estar referidos a las estrategias militares que pudieran usar.

En una primera parte se hace un sucinto recorrido por los
métodos criptograficos mas relevantes que se han usado a lo
largo de la historia, y en una segunda parte se muestra la
maquinaria matemdtica de una serie de métodos criptogréfi-
cos que se usan o solian usar en una época mas reciente.

La utilizacion de métodos criptograficos de cierta importan-
cia se remonta a 400 afos antes de Cristo, en Esparta, donde
los espartanos usaban un sistema secreto de escritura duran-
te los enfrentamientos con Atenas. Este sistema de codifica-
cién de mensajes consistia en algo tan simple como lo
siguiente: el emisor del mensaje y el receptor de éste poseian,
cada uno, cilindros idénticos con bases de igual radio, el emi-
sor enrollaba una tira de papel en el cilindro como si de una
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venda se tratara, y una vez enrollada escribia el mensaje a lo
largo del cilindro; una vez escrito el mensaje original, se des-
enrollaba la tira de papel, quedando un mensaje aparente-
mente cadtico que se mandaba al receptor, tinica persona
capaz de descifrar el mensaje a menos que el cilindro fuera
robado, iinico método que puede aportar el criptoanalisis. Los
historiadores griegos denominaban a este método la scitala
espartana.

>

Scitala espartana

En el siglo 11 a. C, el historiador griego Polibio, miembro de la
Liga Aquea cuando era dirigida por Filipémenes' y que fue
derrotada por los romanos, usaba un sistema de encriptacién
y desencriptacién muy original y que comunicaba a través de
nueve antorchas. Concretamente su método consistia en
insertar el alfabeto en una tabla de doble de entrada de cinco
filas y cuatro columnas asignando a cada letra el numero for-
mado por el nimero de la fila y el nimero de la columna en la
que la letra estaba situada, como si de coordenadas se tratara.
Teniendo en cuenta que el alfabeto romano constaba de vein-
tiuna letras, la I se agruparia junto con la K, y la tabla queda-
ria asf:

1] 23] a4
1 aAalB|lc]|D
2 |[E[E|lG|H
3 |yuk| L |[M|N
4 ol P[Q|R
s sTlv]x

(Se elegird I o K segun el contexto)

De esta forma al corresponderse la letra T con el numero 52,
ésta se comunicaria encendiendo las cinco primeras antor-
chas y las dos ultimas. Este método, conocido como cuadra-
do de Polibio, tiene variaciones que hacen de él un buen méto-
do, pues a diferencia de lo que ocurre con los cifrarios mono-
alfabéticos de sustitucion, que analizaremos a continuacién,
altera la frecuencia de los caracteres.

Una de las variaciones mas conocidas del cuadrado de Polibio
es la conocida como Cifrado Bifido de Polibio, usado en los
siglos XIX y XX por los nihilistas rusos. En este caso el cuadro
de Polibio estd compuesto por cinco filas y cinco columnas, y
consiste en: primero desordenar el alfabeto escribiendo pri-
mero una palabra clave; en segundo lugar y una vez obtenidos
todos los numeros del texto, se disponen en dos filas, de
forma que se vuelve a obtener un mensaje numérico que
transformaremos en texto codificado usando el cuadrado de
Polibio en sentido contrario tomando como ntimeros de dos
cifras cada uno de los pares numéricos que forman las nuevas
columnas. Como ejemplo tomemos como palabra clave
CLAVE, la cual permitird desordenar el alfabeto, y codifique-
mos la palabra POLIBIO:

1| 23] 4]5
1| cC A|lVI|E
2| B|[D|F|[G|H
s|ly|lk|[M|[N]|O
4l P|lQ|R|S|T
s|lulw|x|Y ]|z

La palabra POLIBIO serd entonces 41351231213135. Ahora
La disponemos en dos filas:

4135123
1213135

De esta forma sale el texto numérico 41123153112335, que
corresponde con PLIXCFO.

El proceso de desencriptaciéon consiste entonces en hallar la
serie numérica del mensaje codificado y disponerlo en dos
filas, la primera formada por los numeros de los lugares impa-
res y la segunda formada por los de lugares pares; una vez
hecho esto se coloca la segunda fila consecutiva de la primera
que sera la serie numérica del texto original.

En el siglo1a. C. el general romano Julio César cred un siste-
ma de encriptaciéon muy simple, consistente en sustituir unas
letras por otras. Mds concretamente, la sustituciéon que Julio
César utiliz6 consistia en asignar a cada letra del alfabeto la
letra que estaba tres lugares mas a su derecha, adoptando el
criterio l6gico de que tras la letra Z se empezaba de nuevo por
la letra A.

La clave de encriptacion del conocido como Cifrario de César
es por tanto el namero “3” Teniendo en cuenta que el alfabe-
to romano sdlo tenfa veintiuna letras, el cifrario de César se
basa en la siguiente sustitucién de letras:




ABCDEFGHI KLMNOPQRSTVX
DEFGHI KLMNOPQRSTVXATBC

La primera linea es el alfabeto sin cifrar y la segunda linea es
el alfabeto de cifrado. Asi por ejemplo, la frase ALEA IACTA
EST (la suerte estd echada), que Julio César us6 en el 49 a. C.
cuando decidié atravesar el Rubicén con sus legiones, utili-
zando su cifrario se convierte en: DOHD MDFAD HXA.

Evidentemente, el cifrario de Julio César es uno de los 20
cifrarios que se pueden hacer de este tipo, basta con ir rotan-
do el alfabeto de la linea de cifrado (la segunda linea).

El cifrario de Julio César estd enmarcado dentro de los deno-
minados cifrarios monoalfabéticos de sustitucién, cuya clave
de encriptacion es el nuevo alfabeto encriptado. Asi pues el
cifrario de Julio César es el cifrario de sustitucién por exce-
lencia al ser el primero que se conoce a lo largo de la historia.
Los cifrarios monoalfabéticos de sustitucién perduraron a lo
largo del tiempo; asi por ejemplo, la Orden de Los Templarios
usaba en el siglo X1 un método criptografico de sustitucion
que asociaba a cada letra del alfabeto un simbolo gréfico.

La ventaja que tienen estos cifrarios es la facilidad con que se
encriptan los mensajes, pero unido a esta facilidad a la hora de
encriptar mensajes, nos encontramos también con la facilidad
de desencriptarlos cuando se dispone de tiempo suficiente.

Un fascinante e ingenioso ejemplo sobre cémo descifran un
mensaje codificado por medio de un cifrario de sustitucion se
encuentra en la obra “El escarabajo de oro” de Edgar Alan Poe.
El método que se utiliza en esta obra consiste prioritariamen-
te en conocer cudles son las letras, parejas de letras y trios de
letras que aparecen con mayor frecuencia en el idioma en que
se ha escrito el mensaje original, e intentar encontrar el men-
saje original por ensayo-error teniendo estos datos en cuenta.
En Espana, la frecuencia relativa con la que aparecen las letras
en los textos depende del estudio estadistico que se realice,
pues no se obtiene el mismo resultado si se estudia directa-
mente el diccionario de la Real Academia Espafiola que si
estudia libros de texto en general; a continuacién se muestran,
en orden descendente de aparicion, las letras, pares de letras
y trios de letras de nuestro idioma sobre estudios realizados
en libros de texto:

E) A, O’ s) R7 I) Nl L) D7 C, T’ U’ P’ M’ Y’ Q’ G} \/) H? F} B7 )7 Z)
K, X, W.

ES,EN, EL, DE, LA, OS, UE, AR, RA, RE, ON, ER, AS, ST, AL,
AD, TA, CO.

QUE, EST, ARA, ADO, AQU, CIO, DEL, NT, EDE, OSA,
PER, NEI, IST, SDE.
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Pero como es logico, los criptégrafos, una vez que se dan
cuenta de la vulnerabilidad del método, intentan encontrar
variantes de los métodos para que éstos no sean tan vulnera-
bles. Este es el caso de los cifrarios homofénicos y los nomen-
cldtores, cifrarios monoalfabéticos de sustitucién que inten-
tan luchar contra el andlisis estadistico de los textos cifrados.
Los cifrarios homofdnicos consisten en considerar el alfabeto
con unas cuantas letras repetidas, principalmente las de
mayor frecuencia de aparicion en el idioma, y en el alfabeto
cifrado colocar tantos simbolos distintos como letras se han
insertado en el alfabeto original. De esta forma se consigue
que las frecuencias de aquellas letras mas relevantes queden
disminuidas.

La forma de codificar un mensaje original es igual que en los
anteriores, salvo para aquellas letras que aparecen repetidas
en el alfabeto original, para las cuales habrd una regla para
determinar qué letra escoger. El primer cifrario homofénico
del que se tiene constancia se utilizé en 1401 en la correspon-
dencia cruzada entre la Corte de Mantua y Simeone de
Crema. En el siguiente ejemplo de cifrario homofénico la
palabra MAREA es sustituida por AHD%$:

AABCDE FGHI I'J KLMNOOPQR
H$Y NJ %UMIK OLPQAZWSXETD
STUVWXYZ

CR&FG VTB

Desde el siglo xv1 hasta la primera mitad del siglo x1x, el siste-
ma de cifrado mas utilizado en las correspondencias diplomé-
ticas fue un sistema mixto que se denomina nomencldtor. Los
cifrarios nomenclétores estdn formados por dos nicleos: un
primer ndcleo formado por un cifrario homofénico, y un
segundo ndcleo compuesto por una serie de simbolos espe-
ciales que se corresponden con algunas palabras o frases con-
cretas. De entre los cifrarios nomenclatores mds famosos se
encuentra el empleado en 1571 por el embajador en Francia
de la Reina Isabel de Inglaterra.

Paralelamente a los cifrarios nomencldtores, se usaban con
mucha frecuencia los denominados cifrarios polialfabéticos de
sustitucion, que tal y como su nombre indica, utilizan varios
alfabetos a la hora de encriptar un mensaje. De entre estos
cifrarios, el mas importante es el conocido como cifrario de
Vigenére’. La clave de este cifrario es una palabra-clave; se
trabaja sobre una tabla formada por 26 alfabetos dispuestos
uno bajo el otro de forma que el segundo alfabeto empieza por
la letra B, el tercero por la letra C, y asi sucesivamente hasta el
ultimo que empezara por la letra Z. A continuacién se mues-
tra como queda la disposicién de la tabla:
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ABCDEFGHIJKLMNOPQIRSTUVWXYZ
BCDEFGHIJKLMNOPQR STUVWXYZA
CDEFGHIJKLMNOPQRS TUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTU VWXYZABCD
FGHIJKLMNOPQRSTUV WXYZABCDE
GHIJKLMNOPQRSTUVW XYZABCDEFTF
HIJKLMNOPQRSTUVWXYZABCDETFG
ITKLMNOPQRSTUVWXY ZABCDETFGH
JKLMNOPQRSTUVWXYZ ABCDETFGHI
KLMNOPQRSTUVWXYZABCDEFGHI]
LMNOPQRSTUVWXYZAB CDEFGHTI]JK
MNOPQRSTUVWXYZABCDEFGHTIJKL
NOPQRSTUVWXYZABCD EFGHIJKLM
OPQRSTUVWXYZABCDE FGHIJKLMN
PQRSTUVWXYZABCDEFGHTIJKLMNDO
QRSTUVWXYZABCDEFGHIJKLMNOP
RSTUVWXYZABCDEFGH IJKLMNOTPAQ
STUVWXYZABCDEFGHTI]KLMNOPAQR
TUVWXYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKL MNOPQRST
VWXYZABCDEFGHIJKLM NOPQRSTU
WXYZABCDEFGHIJKLMN OPQRSTUYV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWZ
ZABCDEFGHIJKLMNOPQRSTUVWZA

Para encriptar un mensaje con el cifrario de Vigenére, debajo
del mensaje que se va a encriptar se escribe la palabra clave
tantas veces como sea preciso y, en su caso, truncarla al final
del texto. De esta forma, cada letra del mensaje posee una
letra clave que se encuentra mediante la interseccion de la
columna cuya primera letra es la original con la fila cuya pri-
mera letra es la letra clave correspondiente. Con un ejemplo
se comprenderd mejor: supongamos que la palabra clave es
DIA, y que queremos codificar la palabra RAREZAS, enton-
ces se tiene la siguiente situacién:

RAREZAS
DI ADIAD

La letra clave correspondiente a la primera R es la letra D,
entonces la letra que se genera mediante este cifrario es la
letra U, ya que la interseccién de la columna que empieza peor
la letra R con la fila que empieza con la letra D es la letra U.
De esta forma la palabra codificada sera:

UIRHHAV

Desencriptar un mensaje codificado por este cifrario es bas-
tante facil: se escribe debajo de la palabra codificada la pala-
bra clave tantas veces como haga falta, como se hace para el
proceso de codificacién, y para encontrar cada letra original
se busca la letra codificada en la fila de la correspondiente
letra clave, miramos la letra inicial de la columna a la que per-
tenece y ésta determina la letra original.

Como se puede observar el proceso descrito para la descodi-
ficacidn es tan solo el proceso inverso al de codificacion.

Existen otros cifrarios polialfabéticos de sustitucién que utili-
zan una tabla un poco mds pequeiia que el cifrario de

Vigenére, y para los que la clave, en vez de ser una palabra, es
un nimero-clave.

Un ejemplo de este tipo de cifrario son los conocidos como
cifrarios de Gronsfeld. Estos cifrarios no tienen demasiada
importancia teérica por ser en esencia cifrarios de Vigenére;
la diferencia radica en los métodos de encriptacion y desen-
criptacion, los cuales son leves modificaciones de los utiliza-
dos en aquel.

En cierto modo, podemos afirmar que todos los métodos de
desencriptacién vistos hasta ahora proceden del cifrario de
César, ya que todos son cifrarios de sustitucion. Sin embargo
la scitala espartana no es un cifrario de sustitucion, sino un
cifrario de transposicion. Los métodos criptograficos por
transposicién quedaron en olvido hasta que alrededor del
siglo xv1 el cientifico, excelente y prolifico matematico italia-
no Cardano introdujo los cifrarios de rejillas. Estos cifrarios
reciben este nombre porque gran parte de los cédigos secre-
tos que se utilizan se basan en el empleo de un conjunto de
distintas rejillas perforadas. Las rejillas se colocan sobre un
cuadro polialfabético determinando, gracias a éstas, las letras
codificadas.

En la obra Mathias Sandorf de Julio Verne, a veces la trama se
centra en temas de criptografia relacionados con la utiliza-
cién de ciertas rejillas perforadas que permiten encriptar y
desencriptar mensajes secretos de gran importancia. Esta
obra deja ademds constancia del gravisimo problema que
tiene este tipo de cifrarios: la desencriptacion la puede hacer
toda persona que posea la rejilla adecuada, y puede ocurrir,
como bien lo plasmoé en la obra su autor, que la rejilla sea
robada por una persona no deseada.

[bpasasns nssn
mm

.




Los cifrarios de transposicién y los de sustitucién, tanto
monoalfabéticos como polialfabéticos, cayeron en desuso en
la primera mitad del siglo x1x cuando a finales del siglo xv111 se
dio lugar la denominada hoy en dia Revolucién Industrial. La
nueva corriente filoséfica que esta revolucién trajo consigo
hizo que los criptégrafos inventaran sistemas criptograficos
basados en las mdquinas. Es por este motivo que a los cifra-
rios anteriormente mencionados se les denominan vulgar-
mente cifrarios de ldpiz y papel.

El cifrario mecdnico mas antiguo que se conoce fue creado a
finales del siglo xvii por el que fuera presidente de los Estados
Unidos: Thomas Jefferson. Este cifrario, conocido como el
cilindro de Jefferson, tras caer en el olvido al no ser usado por
su inventor, fue reconstruido por un famoso criptografo lla-
mado Etienne Bazeries alrededor del afio 1890. A partir de ese
momento, el cilindro de Jefferson fue de gran utilidad, hasta
tal punto que fue utilizado por los EEUU durante la segunda
Guerra Mundial, y esporddicamente en la postguerra. El cifra-
rio de Jefferson consiste en un cilindro formado por 26 discos
iguales (el que construy6 Bazeries solo tenia 20 discos) que
rotan sobre un eje que atraviesa los centros de los discos.
Cada disco tiene su borde exterior dividido en 26 partes igua-
les, en los que se colocan aleatoriamente las 26 letras del alfa-
beto, intentado que cada disco tenga una ordenacién diferen-
te del alfabeto. El mensaje a codificar se agrupa en bloques de
26 letras, y si el ultimo bloque no completa las 26 letras, se
colocan letras nulas hasta completarlo. De esta forma, des-
pués de rotar los discos hasta conseguir escribir el bloque ori-
ginal, el bloque cifrado es el que se lee en la linea que, conta-
da al rotar el cilindro en sentido positivo, nos indica la clave.

Cilindro de Jefferson

El cifrario de Jefferson fue el precedente de cifrarios mecdni-
cos que, basandose en la rotacion, son de mecdnica mucho
mds complicada. Tal es el caso de la famosa mdquina encrip-
tadora Enigma, usada por los alemanes en la Segunda Guerra
Mundial. El funcionamiento de esta mdquina se basa en el
cifrario de Jefferson, solo que en este caso cada disco girato-
rio tiene 26 nodos eléctricos (uno por cada letra del alfabeto)
en cada cara, de forma que cada nodo de un disco estd en con-
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tacto con cada nodo del disco siguiente. Cuando se inserta en
la maquina una letra, el primer disco gira un lugar, si es el giro
numero 26 el segundo disco gira también un lugar, si en el
segundo disco también es el nimero 26 entonces el tercer
disco también gira un lugar, y asi sucesivamente. Una vez que
se producen los giros de discos, una senal eléctrica que parte
del nodo correspondiente a la letra original, pasa por los
nodos de contacto alineados con él; el nodo activado en el
ultimo disco corresponde a una letra que serd la letra codifi-
cada de la inicial.

La clave de Enigma queda determinada por la estructura
interna de los rotores y por su posicidn inicial. A pesar de que
utilizaban distintas mdquinas y distintos tipos de discos,
como todas funcionaban mediante el mismo mecanismo,
cuando los criptoanalistas britdnicos y polacos conocieron
dicho funcionamiento, los ingleses recurrieron a enormes
madquinas de calcular que le permitieron descifrar los mensa-
jes encriptados de los alemanes. Este hecho estd muy bien
reflejado en la obra Fuerteventura de Alberto Vazquez
Figueroa, la cual basa su trama en el intento de adquisicién,
por parte de la inteligencia Britdnica, de una Enigma incorpo-
rada en un submarino del ejército Alemdn.

Maiquina Enigma

Es importante mencionar que el ejército estadounidense, al
mismo tiempo que usaba el cilindro de Jefferson, encontré un
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método criptografico muy sencillo pero no por ello menos fia-
ble. Quizds es el método mads fiable de todos los comentados
anteriormente: incluian en su ejército indios navajos, cuyo
idioma no puede ser aprendido por nadie que no fuese criado
entre ellos, y transmitian los mensajes en ese idioma. Se dice
que sus mensajes no fueron descifrados nunca.

Si recordamos, el problema fundamental que tienen los cifra-
rios de rejillas recae en que si alguna persona no deseada se
apodera de la rejilla entonces el mensaje es facilmente desci-
frable. Este problema es igualmente aplicable al cifrario de
Jefferson y a Enigma, que una vez en manos enemigas, es mas
facil desenmascarar su sistema de cifrado y descifrado. A
finales del siglo xix, el criptégrafo holandés Auguste
Kerckhoffs establecié una serie de recomendaciones que
deben cumplir los sistemas criptograficos para considerarlos
optimos. Las recomendaciones establecidas por Kerckhoffs
son:
1°) El sistema de cifrado debe ser impenetrable, si no en
teoria, el menos en la practica.
2°) El hecho de que el sistema se vea comprometido no
debe danar a los corresponsales.
3°) La clave debe ser fécil de memorizar y fécil de sustituir.
4°) Los criptogramas deben ser idéneos para su comuni-
cacién por los medios de transmisién habituales.
5°) El aparato y los documentos de cifrado deben ser fci-
les de transportar; es necesario que la operacién de
cifrado la pueda realizar una sola persona.
6°) El sistema debe ser sencillo, no se debe basar en el
conocimiento de largas listas de normas ni requerir
esfuerzos mentales excesivos. Al menos la complejidad
del proceso de recuperacién del texto original debe
corresponderse con el beneficio obtenido.

Como se puede observar, los sistemas criptograficos comen-
tados anteriormente no cumplen, entre otras, la primera de
las seis recomendaciones.

La invencién de maquinas gigantes de calculo con el objetivo
de intentar desenmascarar a Enigma es sin duda el comienzo
de la era informatica. La informdtica desde su comienzo hasta
nuestros dias ha avanzado a un ritmo vertiginoso que ha des-
embocado, entre otros logros, en la creacién de redes infor-
madticas de comunicacién, como es el caso de Internet. La uti-
lizacién de estas redes informaticas ha hecho necesario el uso
de criptosistemas seguros para cifrar mensajes, ya que los
mensajes transmitidos a través de estas redes pueden ser cap-
turados por miles de personas. Debido a este motivo se hace
imprescindible utilizar sistemas de encriptacién que sean
impenetrables, si no en teoria si en la practica. Es alrededor de
1975 cuando se crean criptosistemas con las caracteristicas
propias que los hacen 6ptimos. Estos sistemas de encriptacién
basan su funcionamiento en la teoria de nimeros, aprove-
chando al servicio de la criptografia la increible capacidad de

calculo numérico que poseen los ordenadores. Es aqui donde
entra la parte puramente matematica y cuando la criptologia
en general deja de ser considerada un arte para pasar a ser
considerada una ciencia.

Bomba de Turing en Bletchley Park

En principio se hace necesario buscar un modo de trasladar
las letras a ndmeros. Esto no es una novedad histdrica, ya que
el codigo Morse que se usaba en el telégrafo utiliza rayas y
puntos para caracterizar cada letra del alfabeto. Cambiando
puntos por ceros y rayas por unos, cada letra del alfabeto se
corresponderd de esta forma con un nimero cuyos digitos
solo cuentan con ceros y unos, es decir, cada letra del alfabe-
to se corresponderd con un nimero del sistema binario.

Sin embargo, esta forma de trasladar letras a ndmeros no es la
que nos conviene para los sistemas criptogréficos actuales,
sino que nos conviene la que asigna a cada letra el nimero de
dos cifras que refleja el lugar que ocupa en el alfabeto, es
decir:

A=00B=01C=02D=03 E=04 F=05 G=06
H=071=08]J=09 K=10 L=11 M=12N =13
N=14 O=15P=16 Q=17R=18 S=19 T =20
U=21 V=22W=23 X=24Y=257Z=26

Para trabajar con estos criptosistemas numéricos hay que
recurrir a la teorfa de niimeros congruentes médulo n, siendo
“n” un ndmero natural (n=27 en el ejemplo anterior). Los
numeros congruentes van a ser por tanto una invencién mate-
mdtica que va ser util, a diferencia de otros mundos abstrac-
tos inventados por los matematicos, y que ademads serd de
vital importancia para conseguir el objetivo que nos propone-
mos: encontrar un criptosistema que sea practicamente
imposible de vulnerar en su puesta en practica y que ademas

verifique las recomendaciones de Kerchoffs.

Se recuerda rapidamente que los nimeros mdédulo n, n nime-
ro natural, son los nimeros naturales que van desde el cero




hasta el nimero n-1, ambos inclusive. En si esto no parece
tener mucha importancia, pero si que la tiene: los nimeros
mayores o iguales que “n” y los numeros negativos se identifi-
can con alguno de los nimeros médulo n a través de la

siguiente regla:

El nimero entero p se identifica con el nimero g, siendo
0<q<n, si el resto de dividir p entre n resulta ser q, en cuyo
caso se escribe en la forma: “p = q (mod n)“ y se nombra p es
congruente con g modulo n.

La primera aplicacién que podemos hacer de los nimeros
moédulo n es bastante curiosa. Recuérdese por un momento
cudl era el método utilizado en el cifrario de Julio César: sus-
tituir cada letra por la situada tres lugares mas alla. Si conver-
timos las letras en nimeros segtn la tabla correspondiente, el
sustituir una cierta letra por la situada tres lugares mads alld,
no es sino que sumar a su numero de identificacion tres uni-
dades, teniendo en cuenta de que cuando nos pasamos de 25
hay que empezar de nuevo por 0. Este método de sustitucién
numérica es muy fécil de expresar por medio de congruencias
modulo 27 en la siguiente forma: Si m representa la letra ori-
ginal y h representa la letra cifrada, entonces el cifrario de
Julio César es el resultante de aplicar la sencilla férmula
n=p + 3 (mod 27).

Con la notacién modular y con los niimeros modulares es mas
facil detallar todos los distintos cifrarios de sustituciéon como
los de Julio César, ya que todos ellos siguen la regla:  =p + k
(mod 27) para 0 < k < 27. Es por este motivo por el que se
puede afirmar de nuevo que existen 26 cifrarios de Julio César
diferentes cuando el alfabeto tiene 27 letras. Esta claro enton-
ces que en estos casos la clave serd el nimero k.

A continuacién se muestran una serie de criptosistemas basa-
dos todos ellos en la teoria de niimeros. Los tres dltimos, a
diferencia de los dos primeros, tienen en comun el hecho
innovador de hacer ptblica una parte de la clave del sistema;
concretamente suele ser la clave de codificacion la que se da a
conocer publicamente mientras que la de descodificacién se
mantiene en secreto. De esta forma se resuelve el problema de
comunicar previamente la clave entre el emisor y el receptor
del mensaje, problema que se encuentra principalmente en
encontrar un canal seguro para transmitir dicha clave.

Criptosistemas matriciales

Los cifrarios matriciales son un tipo de sistemas criptografi-
cos que basan su funcionamiento en la teoria de matrices. El
primer paso consiste en disponer las letras del mensaje origi-
nal en forma de tablas, es decir, disponerlas en un nimero
determinado de filas y columnas. Una vez dispuestas en forma
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de tablas de tamanos predeterminados, cada letra se sustituye
por su homoélogo numérico, obteniendo asi una matriz.

La clave del sistema estd compuesta por dos nimeros enteros
positivos k y n, y una matriz inversible U de tamano k y de
matriz inversa Ul médulo 27, es decir m.c.d.(det(U), 27)=1.
Para cifrar un mensaje se deben seguir los siguientes pasos:

1°) Escribir el mensaje original en bloques de k filas y de n
columnas.

2°) Sustituir las letras de cada bloque por sus nimeros
correspondientes, obteniendo asi matrices M de k filas
y de n columnas (es decir, son matrices de M |, ). Se
les llaman matrices originales.

3°) Para cada matriz original M, calculamos su matriz
cifrada C mediante la relacién siguiente:
C=U-M (mod 27)

4°) Sustituir los términos de cada matriz C por sus letras
homdlogas.

De esta forma se obtiene una serie de bloques de letras de k
filas y de n columnas que al deshacerlos nos dard el mensaje
cifrado. Como el receptor sabe que se estd trabajando con
matrices de k filas y de n columnas, éste seguird los siguientes
pasos para desencriptar el mensaje recibido:

1°) Escribir el mensaje cifrado en bloques de k filas y de n
columnas.

2°) Sustituir las letras de cada bloque por sus nimeros
correspondientes, obteniendo asi las matrices cifradas C.

3°) Calcular las matrices originales M mediante la siguien-
tes relacién: M = U-1. C (mod 27).

4°) Sustituir los términos de cada matriz M por sus letras
homdlogas.

Criptosistema DES ( Data Encryption Standard)

Este criptosistema fue creado en los Estados Unidos en el afio
1977 con el fin de ser un sistema de proteccién de informa-
cién utilizado en los diferentes estados bajo un sistema crip-
tografico comun, admitido como estédndar. El sistema DES fue
desarrollado por IBM e inspirado en un sistema anterior que
consistia en una concatenacién de transformaciones.

El algoritmo en que se basa el sistema DES es un algoritmo de
cifrado-descifrado que usa concretamente bloques de ocho
filas por ocho columnas, es decir, bloques de 64 nimeros. Dar
explicitamente el algoritmo es muy engorroso, basta con tener
una clara idea de su funcionamiento.

La clave del sistema es privada, estd compuesta por 16 sub-
claves ky, ..., kyg y otra clave que es una permutacién P de los
64 nimeros que componen cada bloque obtenido a raiz del
texto original. Para cada bloque B, el algoritmo es el siguiente:
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1°) Aplicar la permutacion P al bloque, obteniendo asi un
nuevo bloque B’ con los mismos niimeros pero en un
orden diferente.

2°) El bloque B’ se divide en dos subbloques de 32 ntme-
ros: Ly y R. Es decir B = (L | Ry).

3°) Mediante la clave k;, Rj se transforma en R;,y como
bloque L; se toma Ry,

4°) Mediante la clave k,, Ry se transforma en R,, y como
bloque L, se toma R;.

17°) Mediante la clave k;5, Ry, se transforma en Rjs, y
como L5 se toma Ryy.

18°) Mediante la clave k¢ Ry5 se transforma en Ry¢, y
como L;¢ se toma Rys.

19°) Al nuevo bloque B”” = (R4 | Lig ) se le aplica la per-
mutacién inversa de P, obteniendo asi el bloque cifrado.

Criptosistema Exponencial

El cifrario exponencial fue creado en 1978. Tiene como clave
publica un nimero primo “p” y como clave privada un nime-
ro entero “e” de forma que el mdximo comun divisor de “e” y
“p—1"esuno: m.c.d. (e, p— 1) = 1, es decir, e y p son tales que
de entre los divisores de e y de p —1 no existen comunes a
ambos salvo quizd el 1. La clave de descifrado también es
secreta al ser un numero “d” tal que d-e=1(mod p - 1).
La forma de encriptar un mensaje mediante el cifrado expo-
nencial es la siguiente:
1°) Se convierten las letras del mensaje en sus equivalentes
numéricos.
2°) Buscamos un nimero m de forma que 2m sea el mayor
numero natural tal que todos los bloques de nimeros
correspondientes a 2m letras sean menores que p.
3°) Se agrupan los niumeros resultantes del primer paso en
bloques de 2m digitos. Si el dltimo bloque no cubriera
los 2m digitos, se implementarian letras nulas.
4°) Cada bloque p del mensaje original se cifra siguiendo
la relacién 1 = p€ (mod p), obteniendo para cada blo-
que original el codificado n.

De esta forma el texto codificado obtenido estard formado por
una serie de nimeros enteros menores que p, pues para cada
bloque pedimos que se obtenga un numero de entre los
numeros médulo p. Cada entero obtenido se corresponde con
cada uno de los bloques iniciales.

El emisor del mensaje, a la hora de codificarlo toma la clave
publica (e, p) del receptor para que al mandarlo sea el recep-
tor la “tnica” persona que puede descodificarlo, ya que es éste
quien Gnicamente conoce la clave secreta d. La forma en que
se realiza la desencriptacién del mensaje recibido es fécil,

pues sdlo requiere los siguientes pasos:

1°) A cada numero entero menor que p se le hace la
siguiente operacién: u* =nd (mod p).
Teniendo en cuenta que n = p€ (mod p) y que de=1
(mod p —1), con un poco de lgebra y un poco de teo-
ria de nimeros se deduce que pu* = .

2°) Una vez obtenidos los bloques de nimeros originales,
cada dos numeros tiene su letra correspondiente,
dando asi el mensaje original.

Obsérvese que mientras mayor sea el nimero primo p, mas
dificil debe ser para el criptoanalista descifrar el mensaje. Aun
conociendo una parte del texto inicial n y la correspondiente
parte codificada n, el criptoanalista debe encontrar un nume-
ro e de forma que n = pn€ (mod p), y por tanto debe ser un loga-
ritmo de n en base p mddulo p. Cuando el nimero primo p es
muy grande se requieren una cantidad tal de operaciones para
encontrar el mencionado logaritmo, que los ordenadores mas
modernos con los métodos actuales tardarian miles de afios.

Criptosistema RSA

Este cifrado fue presentado, paralelamente al cifrado expo-
nencial, en 1978. Recibe este nombre por los apellidos de sus
creadores: R. L. Rivest, A. Shamir y L. Adleman.

El criptosistema RSA tiene como clave publica un par de
numeros (e, N) con las siguientes condiciones:

+ N = p-q, donde p y q son dos niimeros primos.

« El ndmero e debe ser tal que mcd (e, $(N)) = 1, donde
¢(N) es el numero de enteros que son menores que N y
primos con él (funcién ¢ de Euler).

La clave privada para el par (e, N) es un ntumero “d” inverso de

e” en el conjunto de los nimeros médulo ¢(N), es decir: tal
que d-e =1 (mod ¢(N)).

La forma de encriptar un mensaje mediante el cifrado RSA es
la siguiente:
1°) Se convierten las letras del mensaje en sus equivalentes
numéricos.
2°) Se agrupan los nimeros resultantes en bloques de
numeros del mayor tamano posible y con un nimero
par de digitos. Si el ultimo bloque no cubriera los 2m
digitos, se implementarian letras nulas.
3°) Cada bloque p del mensaje original se encripta siguien-
do la relacién n = p¢ (mod N), obteniendo para cada
bloque original el bloque codificado h.

Cada persona tendrd una clave (e, N) que hara publica y un
numero “d” inverso de “e” médulo N que sera su clave priva-
da. De esta forma si una persona quiere mandar un mensaje,




a la hora de codificarlo tomard la clave publica (e, N) del
receptor para que de esta forma sea el receptor la “Gnica” per-
sona que puede desencriptar el mensaje codificado, ya que es
ella quien Gnicamente conoce la clave secreta “d”.

La forma en que se realiza la desencriptacion del mensaje
recibido es fécil, pues s6lo requiere los siguientes pasos:

1°) A cada bloque de ntumeros h se le hace la siguiente
operacién: u* = nd (mod p).
Teniendo en cuenta que p* =n¢ (mod N) y que d-e =1
(mod ¢(N)), con un poco de élgebra y un poco de teo-
ria de nimeros se deduce que pu* = p.

2°) Una vez obtenidos los bloques de nimeros originales,
cada dos numeros tiene su letra correspondiente,
dando asi el mensaje original.

Como se ha podido observar los dos criptosistemas son muy
parecidos, pero es algo mas sutil que una simple similitud, ya
que el sistema RSA es una generalizaciéon del sistema
Exponencial. Esta generalizaciéon se ve mds clara con las
siguientes precisiones:

Criptosistema Exponencial Criptosistema RSA

Clave publica modular:
Producto de dos primos, es decir un
numero N tal que N = p-q

Clave exponencial de cifrado:
Numero publico e tal que
mcd (e, p-q)=1

Clave ptblica modular:
Numero primo p

Clave exponencial de cifrado:
Numero privado e con med (e, p) =1

Clave exponencial de descifrado:
Nuamero privado d tal que es el
inverso de p-q médulo ¢(p-q).

Observacién:

Cuando p y q son primos se verifica

que ¢ (p-q) = (p-1)-(q-1).

Clave exponencial de descifrado:
Numero privado d tal que es el
inverso de e médulo p-1.

El criptosistema RSA es uno de los mas ttiles hoy en difa. Esta
utilidad se debe principalmente a dos hechos importantes:

1°) Existen hoy en dia algoritmos muy rdpidos para crear
numeros primos. Estos algoritmos son tales que, con
los ordenadores de hoy en dia, en pocos minutos se
encuentran nimeros primos del orden de cien o mas
digitos, lo cual permite encontrar el numero N fécil-
mente. Del mismo modo existen algoritmos muy rapi-
dos para calcular el inverso de e médulo ¢(N) conoci-
dospyq.

2°) Por el contrario no se conocen algoritmos rapidos para
descomponer un nimero compuesto. Con los méto-
dos que se conocen hoy en dia, ni los ordenadores
actuales mds potentes tardarfan menos de algunos
miles de anos en descomponer un nimero que sea
producto de dos niimeros primos de cien digitos cada
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uno (;El producto de dos nimeros de cien digitos tiene
al menos ciento noventa y nueve digitos!)

Como la desencriptaciéon de un mensaje por parte de una per-
sona ajena al mensaje pasa por conocer el nimero d, esta per-
sona tiene dos caminos posibles: encontrar la descomposicién
factorial del nimero N en sus dos nimeros primos y asi cono-
cer $(N), o encontrar f(N) directamente. Por desgracia para
los criptoanalistas, si ya es dificil encontrar la factorizacién en
numeros primos del nimero N, no es menos dificil encontrar
directamente el nimero ¢(N). Esto hace al sistema infalible en
la préctica.

Adtn asi, se hace recomendable dar una serie de recomenda-
ciones a la hora de escoger los nimeros primos p y q para evi-
tar posibles métodos especiales de factorizacion:

+p — 1y q-1deben tener grandes factores primos.

« Elm.c.d.(p — 1, q — 1) debe ser pequeiio.

» Los nimeros primos p y q deben tener una cantidad de
digitos similares.

Criptosistema de ElGamal

El criptosistema que se muestra a continuacion es otro crip-
tosistema de clave puiblica basado también en la exponencia-
cién modular. Para trabajar con el sistema de ElGamal, se
necesita fijar un nimero primo “p’; y encontrar un numero “o”
tal que 0 < a < p—1 y aP~1 =1 (mod p). Ambos ntimeros son
numeros fijos para todos los usuarios, y por tanto en cierto

modo forman parte de la clave publica.

Cada usuario debe escoger al azar un nimero natural “r” tal
que 2 <1 < p—1; este ndmero r serd su clave secreta. La clave
publica serd el nimero “b” con 0< b < p—1 que verifica b = ar
(mod p).

Para cifrar un mensaje original el emisor tomard la clave
publica del receptor y realizard la siguientes operaciones:

1°) Transformar el mensaje original en su homologo
numérico. Tomar bloques de nimeros pares, siempre
con un numero de digitos menor que el que tiene el
numero primo p. Los denotaremos por p.

2°) Escoger al azar un entero “k” y calcular ak médulo p.

3°) Cifrar cada bloque original m mediante la relacion:
N =u - (b¥)(mod p)

4°) Transmitir el par (ak, n).

El resultado de la transmisién se puede ver como el texto ori-
ginal cubierto con una mascara b junto con una pista ok que
sirve para desenmascarar el texto cifrado. Lo bueno del méto-
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do es que la pista sélo podra usarla quien conozca el nimero r.

Como el receptor del mensaje tiene su clave privada de desci-
frado, tan solo tendra que realizar la siguientes operaciones:

1°) Calcular el ntimero B tal que B = ( ak)r (mod p).
2°) Calcular n/f, cuyo resultado serd el mensaje numérico
original .
A pesar de que los sistemas de encriptacién de clave puiblica

NOTAS

tienen bastantes ventajas, ninguno de ellos puede competir en
rapidez con los sistemas de clave secreta como el sistema DES.

Actualmente lo que se intenta es aprovechar las ventajas del
RSA vy la rapidez del DES, obteniendo de esta forma lo que se
ha denominado como sistemas hibridos, pero este tema habra
que estudiarlo con mucho detenimiento. |

11a Liga Aquea era una confederacién de doce ciudades-estados de la regién
costera Acaya en el norte del Peloponeso en la Antigua Grecia. Filipémenes
fue uno de sus mdas destacados generales.
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