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En este articulo se presenta un protocolo criptografico para la administracién de secretos como
base para la ensenanza y aplicacién de las matematicas en ensefianza secundaria. La facilidad
de comprension del problema propuesto lo convierte en un arma eficaz para atraer la atencién
de los estudiantes en contenidos de dificil aprendizaje como polinomios y sistemas de

ecuaciones.

Introduccién

En los ultimos treinta anos el
mundo de las matematicas aplicadas
ha vivido el mayor desarrollo de la
historia. Las capacidades alcanzadas
porlos ordenadores han hecho que se
aborden problemas de dificil trata-
miento por medios clasicos. Ademas
se han planteado nuevos retos. Cam-
posyproblemas que las matematicas
tradicionales daban porresueltos han
recibido tratamientos (en algunos
casos heuristicos) que avivan el inge-
nio delos cientificos y que han servido
como base para el desarrollo de nue-
vas disciplinas.

Por ejemplo la criptografia afron-
ta problemas muy diversos y combi-
na, en muchos casos de forma bri-
llante, conceptos de analisis mate-
matico, algebra y/o geometria, con
tecnologias actuales para resolver
problemas del mundo desarrollado.

La actualidad de los planteamientos
criptograficos y la utilizacion directa
de técnicas matematicas los convier-
ten en candidatos para realizar una
mayor investigaciéon en didactica. Por
sus caracteristicas suponen una ex-
celente cantera para la busqueda de
situaciones problematicas que per-
mitan la ensenianza de muy diversos
topicos en matematicas.

Conlos ordenadoresyla facilidad
al acceso de la informacioén, la
criptografia ha pasado de ser un
campo que iinicamente pertenecia a
los circulos del poder y de la diplo-
macia a ser un problema actual y
cotidiano en muchas otras esferas.
El derecho a la intimidad y el uso
promiscuo de informaciones perso-
nales la convierten en un campo de
especial actualidad.

La palabra protocolose suele utilizar
para referirse a las costumbres y nor-

mas por las que se rige la formalidad
diplomatica, tales como la colocacion a
la mesa o el orden de los discursos.
Enlazando su significado habitual con
su significado criptografico, un protoco-
lo criptogrdfico no €s mas que un con-
junto de normas, un algoritmo, para
llevar a cabo comunicaciones entre dife-
rentes partes.

El objetivo de un protocolo, al
contrario de lo que ocurre en la
criptografia mas conocida, no se li-
mita al simple hecho de mantener en
secreto una determinada informa-
cion. Asi, por ejemplo, un protocolo
criptografico seria aquél donde los
comunicantes desean compartir las
partes de un secreto, o bien unir sus
fuerzas para descubrir un secreto
desconocido por cada uno de los
participantes por separado. Ambas
ideas corresponden a un tipo con-
creto de protocolo, conocido como
administracién de secretos. Dicho
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protocolo se expondra en un aparta-
do posterior.

Objetivos didacticos

Con este trabajo se pretenden
presentar algunos tipos de conteni-
dosmatematicos que se pueden abor-
dar desde el punto de vista de la
criptografia. De hecho, el campo de
los protocolos criptograficos consti-
tuye, por la originalidad de las ideas
que se manejan, una herramienta
util para la ensefianza de diversos
temas matematicos. Aqui pretende-
mos mostrarlo haciendo una pro-
puesta inicial para su desarrollo
didactico.

Este articulo no conforma una
unidad didactica para su desarrollo
en el aula, aunque es dificil evitar
dejarse tentar por las posibilidades
que ofrece. Se puede tratar sobre las
comunicaciones en entornos elec-
trénicos y su uso cada vez mas
sofisticado, sobre el concepto de se-
creto y su compartimiento, o bien
sobre la verificacion de la confianza
en un mundo cada dia menos
confiable. Esto nos permitiria captar
la atencién de los alumnos y poder
elaborar un desarrollo didactico mas
global. Aqui Gnicamente se indica
donde afloran los conceptos mate-
maticos que necesita un protocolo
criptografico susceptible de ser usa-
do como recurso didactico.

Contenidos

Los contenidos curriculares que
se pueden abordar con esta herra-
mienta giran en torno a los niimeros,
naturales y enteros, sus operaciones
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y el lenguaje algebraico. De manera
facultativa permite introducir temas
de creciente interés como la teoria de
la informacién, la criptografia, la
probabilidad o la informatica.

Los numeros naturales se utili-
zan primordialmente para codificar
la informacion alfabética que se de-
sea guardar. Esta codificacién pue-
de sustituirse facilmente por un ci-
frado permitiendo asi abs)rdar desde
un primer momento temas propia-
mente criptograficos.

Los ntmeros enteros se utilizan
realizando operaciones aritméticas
con ellos tales como adicion, sus-
traccion, producto, divisién y
potenciacién. Utilizar con facilidad
la jerarquia y las propiedades de
estas operaciones es un objetivo pri-
mordial en la ensefianza secunda-
ria. Este uso se lleva a un entorno
donde el alumno puede valorar la
importancia de su conocimiento.
Ademas, para sacar partido a la po-
tencia del recurso que representan
los protocolos criptograficos sera
necesario, sin duda hacer uso de la
calculadora u otros instrumentos de
calculo. De hecho, puede que el alum-
no se encuentre con problemas de
grandes ntimeros o de operaciones
repetitivas. En ese caso la utilizacion
didactica de estos instrumentos co-
braria una importancia primordial
para qlie el alumno pueda hacer un
uso racional de los mismos.

Ellenguaje algebraico es un tema
siempre dificil de abordar en
didactica. El estudiante se tiene que
enfrentar con un lenguaje no natu-
ral al que habitualmente se resiste.

Mediante el protocolo criptografico
que se propone se plantean
ecuacionesy sistemas de ecuaciones
utiles por si mismos como estructu-
ra matematica, sin representar pro-
blemas de planteamiento. Ademas
se trabaja con polinomios y expre-
siones literales sencillas. No se re-
quiere, en principio, el uso de opera-
ciones con polinomios pero si del
valor numeérico de estas expresiones
algebraicas.

Elalumno debera hacer unavalora-
cion dellenguaje numéricoy algebraico
para resolver problemas reales. Podra
apreciar e incorporarse al uso del len-
guaje numerico y al célculo a través de
actividades recreativas, permitiéndole
alcanzar confianza y una sensibilidad
en las propias capacidades para desa-
rrollar actividades de este tipo. Sin duda
reconoceray valorara el uso racional de
lacalculadoray otrosinstrumentos para
la realizacion de calculos numéricos.
Podra captar la importancia de la preci-
sion, €l ordeny la claridad en la realiza-
cion de actividades de tipo numérico
para alcanzar resultados.

Los contenidos curriculares que
usa el protocolo criptografico que
desarrollamos se atienden en la ac-
tualidad en los ciclos de Bachillery
Formacién Profesional. Dentro del
marco de la Educacién Secundaria,
con esta actividad se logran tratar
varios delos que se plantean para las
etapas obligatoria y post-obligatoria
que la forman.

Administracién de secretos

A continuacién realizamos la des-
cripcion de los fundamentos del pro-
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tocolo criptografico de administracién
de secretos quevamos a utilizar como
herramienta didactica.

Supongamos que n personas que
denotamos A, i=1,..., n desean com-
partir un secreto ¢ de manera que se
cumpla:

a) Cada persona A conoceré algu-
na informacion a, (parte del secreto)
desconocida para el resto del grupo.

b) El secreto ¢ podra obtenerse
facilmente mediante k cualesquiera
de las informaciones a,.

¢) El conocimiento de k-1 cuales-
quiera de las informaciones a no es
suficiente para descubrir el secreto c.

Elconjunto{a,, a,, ..., a, } recibe
el nombre de esquema umbral para
el secreto c.

La utilidad de este tipo de esque-
ma se manifiesta en situaciones don-
de ¢ contiene instrucciones para al-
guna accion crucial de manera que
para iniciarla sea necesario el con-
senso de al menos k partes, situacio-
nes que podemos denominar de
guéruwm. Por ejemplo, como ocurre en
los banco a la hora de abrir la caja
fuerte donde es necesaria la presen-
cia simultanea del director y un nu-
mero fijo de empleados responsables
del banco. Este protocolo ha sido
ideado para entornos de comunica-
ciones electronicas y a distancia. En
estas situaciones se desea compartir
una informacién a la que deben acce-
der las personas adecuadas y en un
niunero previamente fijado. No es
posible verificar la presencia fisica de
los comunicantes queintervienen pero
si se hace necesario asegurar de for-
ma inequivoca la condicion y el nu-

mero de los que participan. Asipodre-
mos decir que “No estan todos los que
son, pero st son todos los que estan”.

En la practica para asegurar un
reparto equitativo y justo del secreto
es necesaria la figura del administra-
dor de secretos, ente ajeno al grupo
que participa del problema querepar-
tey coordina el sistema. Es importan-
te senialar que, tal y como se plantea
enla criptografiamoderna, el sistema
de ocultacion de lz: informacion es
publico incluso para un posible
oponente y que es el sistema el que
debe proveerse de su seguridad y de
la confidencialidad dela informacion.
Es decir, todos conocen los pasos que
el administrador de secretos realiza,
éste uinicamente protege aquellas
partes del proceso que no pueden ser
elaboradas en publico. Dependiendo
de como se definan las circunstan-
cias del problema la participacion del
administrador puede ser protagonis-
ta o bien reducirse a unas minimas
ejecuciones.

Existen muy diferentes esque-
mas matematicos en los que un ob-
jeto queda determinado a partir de k

superfluo cualquier otro elemento
adicional. Tales ejemplos pueden ser
utilizados para la construccidon de
los esquemas umbral. Nosotros pro-
ponemos a continuacién los siste-
mas de ecuaciones, asi como los
polinomios como herramientas para
su construccion.

Aplicacién de los polinomios y sis-
temas de ecuaciones

Consideremos un secreto ¢ for-
mado por una secuencia de k carac-
teres ¢, j=1, 2,..., k, del conjunto de
29 simbolos $={@, A, B,...,Z, . } (@
simboliza el espacio en blanco), o sea
¢ es una frase secreta de k signos.
Por sencillez en este planteamiento
inicial se toma este numero k como
numero de partes necesarias para
recuperar el secreto.

En primer lugar es necesario
traducir del lenguaje de las letras
al de los nameros para poder ope-
rar. Esto se consigue mediante
una correspondencia biunivoca f
deSenZ, (codificacion). Por ejem-
plo la méas sencilla que asigna a
cada letra el orden que ocupa en €l

elementos de un conjunto, siendo abecedario:
f: @ > 0 F - 6 L =12 Q - 18 W = 24
A -1 G > 7 M - 13 R = 19 X = 25
B -~ 2 H=~> 8 N ~14 S = 20 Y = 26
Cc - 3 I - 9 N -15 T = 21 Z - 27
D - 4 J =10 O =16 U - 22 o = 28

E - b K =11 P =17 vV - 23
Ejemplo: c = " HOL A"
flc) = 8 16121
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Nota: Si el codigo es secreto, el
proceso de codificacién se transfor-
ma en un proceso de cifrado pues
una vez codificado el texto no es
susceptible de lectura por aquellos
queno conozcan el codigo. Por tanto,
en lugar del codigo propuesto, se
podria trabajar con sistemas
criptograficos clasicos como el de
César o el de Vigénere.

Se considera cada uno de los
enteros asignados a cada letra como
coeficient secreto de un polinomio
(con los signos alternados por razo-
nes de magnitud),

Ie-1
P(x) =2 a,x’ con a=(-1)) - Sle).

J=0

En el ejemplo:
Px=8-16x+ 12 x2- x°

Para dividir el secreto en n partes
seeligenalazarnntimerosx,,i=1,2,...,
n, todos distintos y se calculan los
valores P(x). Ambos valores x, P(x))
se distribuyen entre las n personas
participantes del secreto.

En el ejemplo:
x,=2 Plx)=8- 32+48- 8= 16

X,=4 Plx)=8- 64+192- 64= 72
X,=9 Plx)= 8- 144 + 972 -729= 107
x,=6 Px)=8- 96+432-216=128
x,=3 Plx)=8- 48+108- 27= 41

Las partes del secreto son:
(2.16) (4,72) (9,107) (6,128)y (3,41)

Para reconstruir el secreto son
suficientes k partes cualesquiera
puesto que mediante ellas se logra
definir un sistema compatible de k
ecuaciones con k incognitas (los coefi-
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cientes a,, a, ..., a,_ del polinomio
P(x)). Sin embargo si se retinen me-
nos de k partes, el sistema obtenido
es indeterminado y por tanto, dado
que tiene infinitas soluciones
equiprobables, es imposible descu-
brir el secreto.

En el ejemplo:

Sisereunen, A, A,, A, y A, con-
siguen el sistema
2, 16]-->a0+al 2+a222+3323= 16
(4, 72)-—>a0+a14+a242+a343= 72
(6.128)=>a +a 6+a,62+a,65=128
(8,41)—»a0+a13+a232+a333= 41

de donderesolviéndolo obtienen a,=8,
a,=-16, a,=12 y a,=-1. De estos valo-
res deducen fle)=a,=8, fic))=-a,=16,
f(c,)=a,=12, flcy)=-a,=1y finalmente
mediante la inversa de la funcién f
descubren todas las partes del se-
creto ¢ =H, ¢ =0, c,=L, c,;=A.

Algoritmo

Presentamos a continuacion el
proceso en forma de algoritmo.

Reparto de partes del secreto

Paso 1: Dadoslosvaloresennydek,
y el secreto ¢, se obtiene f (c).

Paso 2: Se divide f(c) en k partes
asignandoles signos alterna-
dos y denotandolos a,
j=0,1,...,k-1.

Paso 3: Se generan n enteros
aleatorios distintos x,,

i=1,2,....n.
Paso 4: Se calculan para cada
i=1,2,....n.
Ie-1
P(x) =2 a (x)
J=0

Paso 5: Sereparten entrelosn usua-
rios las partes del secreto
x, Px)), i=1,2,...,n.

Obtencién del secreto

Paso 6: A partir de k partes cuales-
quiera, sin pérdida de gene-
ralidad consideramos x,
P(x)), i=1,2,....k, se cons-
truye el sistema de k
ecuaciones con k incégni-
tas a, a,..., .,

2 ) S5
a ta x +ax*+..+a x¥=Pkx)
2 k-1 o
a,+a x +a,x’+.. +ta x* =Pkx)

2 k-1 -
a,+ta x +a,x%+.. +a  xk =Px)

Paso 7: Al resolver dicho sistema se
obtienen los valores de (a,,
a,,....,a, ), y al aplicar sobre

- 1 i
(a, a,, a,,...) ' se consigue
el secreto c.

Aplicacién en el aula

Para ensefar el mecanismo de la
administracién de secretos no es
necesario disponer de medios excep-
cionales. Se puede plantear simple-
mente como un ejemplo del uso de
los polinomios y de los sistemas de
ecuaciones en la actualidad.

Actividad 1.

Supongamos una clase de 30
alumnos. El profesor escoge un se-
cretode 30 signos (por ejemplo, “ESTE
MENSAJE SE AUTODESTRUIRA).
Divide la clase en 15 parajes entre
las que reparte los pares de caracte-
res secretos en que se divide el men-
saje.
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E-S T-E @-M E-N S-A
5-20 21-5 0-13 5-14 20-1
J-E @-5 E- A-U T-0O
10-5 0-20 5 - 1-22 21-16
D-E S-T R-U I-R A--o
4-5 20 -21 19 - 22 9-19 1-28
Dividiendo el mensaje de dos en a+bx =P(x )
dos signos queda asegurado que los a+bx, =P(x,)
sistemas de ecuaciones a resolver
por los alumnos seran de dos Por ejemplo a+2b=-35
ecuaciones con dos incégnitas. a+6b=-115

Cada uno de los 15 grupos de
alumnos se encarga de aplicar la
parte del algoritmo correspondiente
al reparto de partes del secreto.

Paso 1: Obtienen f{c) (por ejemplo flc)
= flE, S) = (5,20).

Paso 2: Descubren el polinomio de
primer grado P(x) correspon-
diente (P(x) =5 - 20 X).

Paso 3: Escogen dos digitos aleato-
rios distintos x, y x, (por ejem-
plo 2 y 6).

Paso 4: Calculan el resultado del
polinomio para cada digito
obteniendo de esta forma
cada grupo dos partes de
secreto (x, P(x)) y (xz, P(x,)
(P(2) = -85, P(6)=-115,, luego
las partes quedan (2, -35) y
(6, -115).

Estas dos partes de cada grupo son
intercambiadas entre los grupos para
pasar a la segunda parte del algoritmo
que es la obtencion del secreto.

Paso 5: Construyen el sistema de dos
ecuaciones con dos incogni-
tasayb,

Paso 6: Resuelven el sistema calcu-
lando a y b, y mediante f
aplicada sobre ay -b descu-
bren el secreto que les co-
rresponde. (Resolviendo el
sistema anterior se obtienen
a=5yb=-20, f*(a)=E, f'(-b)=S,
luego el secreto es ES).

Una vez que todos los grupos han
descubierto sus secretos se acaba el
juego reuniendo todos y reconstru-
yendo la frase secreta.

De esta forma se pueden crear
pequenas dificultades que permitan
detectar los problemas con respecto
a los objetivos curriculares que se
hayan planteado con este recurso.

Sin duda si se desea llevar al
alumno a reflexionar sobre el uso de
los protocolos criptograficos se reco-
mienda disponer de unos pocos me-
dios mas. Por ejemplo, proponemos
un aula de materias con al menos un
ordenador y un conjunto de calcula-
doras adecuado al numero de alum-
nos.

Actividad 2. (Bosquejo)

Cada uno de los alumnos de la
clase realiza una apuesta que se
guarda en el ordenador del aula.
Dicha apuesta debera ser verifica-
da algun tiempo después (por ejem-
plo para apuestas sobre unjuego de
estrategia o una competicion de-
portiva o una prediccvién meteoro-
logica). Dado que el ordenador esta
disponible para cualquier usuario,
se hace necesario ocultar la infor-
macion de las apuestasy protegerla
de cualquier cambio posterior. Por
tanto se decide que la informacion
debe ser cifrada mediante un siste-
ma de clave secreta (por ejemplo el
sistema de César o de Vigénere) que
pueda ser desarrollado por los
miembros de la clase. El profesor o
un alumno elegido o un grupo de la
clase con respecto a otro o tal vez el
azar de un programa informatico
juega el papel de administrador de
secretos. Dicho administrador elige
una clave secreta de cifrado y me-
diante ésta, cifra la informacion de
las apuestas.

La clave es precisamente la infor-
macion que se reparte mediante el
protocolo de administracion de se-
cretos. De esa forma s6lo la presen-
cia de todos los miembros del grupo
0 un numero cualificado de ellos
permite desvelar la clave segun el
algoritmo descrito y con ello desci-
frar la informacion de la apuesta. Si
la clave es lo suficientemente larga,
en el proceso los alumnos tendran
que resolver sistemas de ecuaciones
de mayor tamano y donde los niime-
ros que aparecen requeriran del uso
de calculadoras.
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Conclusiones

La utilizacion de protocolos
criptograficos tales como el de repar-
to de secretos descrito en este traba-
jo representa una poderosa fuente
de herramientas didacticas para la
introduccion y ensenanza de diver-
sos topicos matematicos que tradi-
cionalmente resultan para el
alumnado temas de gran dificultad.

De esta forma, como si se tratara
de un juego, los alumnos tienen que
aprender su funcionamiento (mane-
jando polinomios y resolviendo
ecuaciones) si quieren lograr el obje-
tivo final {descubrir el secreto). Ade-
mas, para llevarlo a cabo necesitan
cooperar y participar en grupo, lo
que convierte a esta herramienta en
una oportunidad para combinar ob-
jetivos didacticos y generales de la
ESO.

064  AG7D  19/1994

Bibliografia

* P.CABALLERO GIL: Criptografia
digital: Una introduccién mate-
matica. Memoria de Licenciatura,
Jul. 1992.

* R. CARRETERO et al: Diseno
curricular de matematicas 16-18.
Ed. Consejeria de Educacion y Cien-
cia, Sevilla, 1989.

* M. MIGNOTTE: How to share a
secret. Lecture Notes in Computer
Science vol 149 pp. 371-375,
Springer Berlin Heidelberg new York,
1983.

* J.PASTOR: Protocolos y Aplica-
ciones Criptograficas. Seminario,
jun. 1994.

* A. SALOMAA: Public-Key
Cryptography. Springer Verlag,
1990.

* A. SGARRO: Cédigos secretos.
Piramide, 1989.

* A. SHAMIR: How to share a
secret. Communications of the ACM,
vol 122n° 11, p. 612, 1979.

* J.R. SNOW: An application of
Number theory to Cryptology.
Mathematics teacher, vol 82, n® 1,
Ene. 1989.

Pino Caballero Eril

Carlos Bruno Castaiieda

Dto. Estadistica e Investigacién
Operativa y Computacién

Univ. de la Laguna (Tenerife)
LF.P. La Laguna (San Benito).




